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Leadership Public Schools
Acceptable Use Policy for Technology

The primary purpose of Leadership Public Schools’ (LPS) electronic communications network is to support and
enhance learning and teaching that prepares students for success. Providing access to the LPS network is an
investment in the future of both our students and staff.

Leadership believes that electronic communication is a tool for life-long learning, and that access to the LPS
network is a resource that promotes educational and organizational excellence. We believe the responsible use of
the LPS network will propel our schools into the information age allowing students and staff to significantly expand
their knowledge by accessing and using information resources, and by analyzing, collaborating and publishing
information.

1. Students and staff should use the LPS network in a responsible, efficient, ethical, and legal manner in
accordance with our mission. The use of the LPS network is a privilege, not a right, which may be revoked at any
time for inappropriate behavior. Users assume responsibility for understanding the policy and guidelines as a
condition of using the LPS network. Staff members are accountable to teach and use the LPS network
responsibly. Use of the LPS network that is inconsistent with this policy may result in loss of access as well as
other disciplinary or legal action.

2. Each student must have a completed Student Internet Permission Agreement on file, stating whether or not
he/she will abide by Leadership’s Acceptable Use Policy and rules regarding technology resources. Signatures of
students and parents/guardians indicate an agreement to comply with Leadership’s standards and honor the
agreement they have signed.
3. Internet Access entails responsibility and is only for educational and school business purposes. Students are
individually responsible for their behavior when using Leadership’s technology resources. General Leadership
rules and policies for behavior apply. Students may not engage in inappropriate behavior when using Leadership
resources. Examples of inappropriate behavior include:

e Using technology resources without appropriate permission or access rights

e Intentionally damaging, degrading or wasting any technology resource

e Using technology resources to harass, insult or attack others

e Sharing or copying another’s work without his/her consent

e Altering or using another user’s account, password, folders, files, etc. without the other user’s express
permission

e Copying material from the Internet or Leadership’s computer systems and representing it as your or
another’s own work or violating copyright laws

e Using technology resources to create, find, share or download offensive, obscene language and/or
images or child pornography or any other visual depictions that are harmful to minors

e Accessing or participating in real-time chatting (e.g. chat rooms, instant messaging) without the express
consent of Leadership personnel
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Disclosing your or someone else’s home address, phone number or other personal information

Providing credit card or other financial information or conducting financial transactions over the Internet
(except by staff members pursuant to school business)

Knowingly participating in any way in the transmission of computer viruses or the spread of other harmful
computer programs

Modifying or altering Leadership’s computer systems (e.g. downloading or installing software on the
computer system or attaching peripheral hardware such as disk drives, printers, etc.) without permission

“Hacking,” i.e., gaining or attempting to gain unauthorized access to computer systems, unauthorized
viewing, copying, downloading, locking or otherwise altering of Leadership’s computer systems. The
person in whose name an account is issued is responsible at all times for its proper use. Passwords
should never be shared with another person and should be changed on a regular basis

Using the LPS network for personal financial gain or in a manner otherwise inconsistent with our
pedagogy, mission and goals

Using the LPS network for political activity

The following activities, in particular, are not permitted:

Using network resources to commit plagiarism
Unauthorized use, copying, or forwarding of copyrighted material
Unauthorized installation, use, storage, or distribution of copyrighted software

Using the LPS network tech resources for any illegal purpose

4. Leadership reserves the right to access student work, files, folders, accounts, passwords, etc. and other
server-based information, and to modify and/or delete those items in the interests of security, maintenance or
other legitimate purposes.

5. Leadership cannot control information from the Internet, it and its employees will not be held accountable for
any claims, liabilities, demands, causes of action, costs, expenses or obligations of any kind, known or unknown,
arising out of or in any way relating to your own or your child’s use of the Internet.

LPS network and E-mail Access

LPS network E-mail users are expected to observe well-established rules of Netiquette.

The following individuals are authorized to use e-mail on LPS network:

Leadership employees and school board members may be issued an individual e-mail account. All
Leadership employees have network access accounts to the LPS network.

Students, with written consent from their parents/guardian, have the ability to communicate online with
their personal email accounts. All Leadership students are issued network access accounts to the LPS
network for the purpose of file sharing and collaboration with students and teachers.
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Staff members are expected to teach responsible use to students when students are accessing the Internet, as
well as to provide guidance and supervision of students using the Internet in the following ways:

e Teachers and other supervising adults will discuss the acceptable use of the LPS network and the
Internet with their students, monitor their use, and intervene if the resource is not being used
appropriately.

e Teachers and other supervising adults will provide for the education of minors about appropriate online
behavior, including interacting with other individuals on social networking sites and in chat rooms, and
cyberbullying awareness and response.

e Computers that allow access to the Internet should only be placed in areas where adults are present.

e Internet users are encouraged to develop uses that meet their individual learning and teaching needs and
to take advantage of the network's many useful functions.

It is possible that students may find material on the Internet that parents consider objectionable. Although
students may be supervised when they use the Internet, this does not guarantee that students will never access
inappropriate materials. Leadership's guidelines for accessing the Internet prohibit access to material that is
inappropriate in the school environment. Students should promptly report inappropriate access of material to a
teacher or staff member. Parents are encouraged to discuss responsible use of the Internet with their children and
how this responsibility includes using the Internet at school as well as from home.

Privacy

Staff and student users of the LPS network must be aware that information accessed, created, sent, received or
stored on the network is not private. It is subject to review by network system administrators. System
administrators may investigate complaints regarding e-mail that may contain inappropriate or illegal material.

Web Content

The content on the Leadership website shall be consistent with its purpose of supporting and enhancing learning
and teaching that prepares students for success, enhances lifelong learning and promotes respect for one
another.

Staff who publish pages on the LPS network should use criteria appropriate to selecting material that enriches the
learning environment.

I Guideli c . | CIPA
It is the policy of Leadership Public Schools to fully comply with the Children’s Internet Protection Act [CIPA]. In
addition to the formal adoption of this Acceptable Use Policy, the following actions have been taken, or will

promptly be undertaken, at each LPS school site, to ensure CIPA compliance:

e An open meeting with the community has been or will be held to discuss Internet benefits and risks, and
to discuss the Acceptable Use Policy and Student Internet Permission Agreement. Students and their
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parent/guardian are expected to execute the associated Agreement to indicate their understanding of and
agreement to comply with the AUP, prior to gaining access to technology resources.

Teachers and other supervising adults will provide for the education of minors about appropriate online
behavior, including interacting with other individuals on social networking sites and in chat rooms, and
cyberbullying awareness and response.

Leadership Public Schools shall use a Firewalled approach to block access to Internet web sites deemed
inappropriate for children by the school administration, faculty and community. This will involve a
commercial Firewall Web Blocking technology combined with block list subscription that is managed and
updated by the school technology team. Nevertheless, it is not technically possible to guarantee that all
inappropriate sites on the Internet will be blocked.

LPS shall actively monitor student Internet usage; through a combination of human supervision and
technology (e.g., review of log files).

LPS has taken further steps, such as implementation of spam filtering and intrusion detection software, to
protect users of the LPS network.
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Escuelas Publicas Leadership
Politica de Uso Aceptable para la Tecnologia

El propésito principal de las redes de comunicacion electronica de Leadership Public Schools (LPS, por sus
siglas en inglés) es apoyar y mejorar el aprendizaje y la ensefianza que prepara a los estudiantes para el éxito.
Proporcionar acceso a las redes de LPS es una inversién en el futuro de nuestros estudiantes y del personal.

Leadership cree que la comunicacion electrénica es una herramienta para el aprendizaje permanente, y que el
acceso a las redes de LPS es un recurso que fomenta la excelencia educativa y organizacional. Nosotros
creemos que el uso responsable de las redes de LPS impulsara nuestras escuelas en la era de la informacion
permitiendo a los estudiantes y al personal a expandir significativamente sus conocimientos por medio de
acceder y usar los recursos de la informacion, y a través del analisis, colaboracion y publicacién de la
informacion.

1. Los estudiantes y el personal deben usar las redes de LPS de modo responsable, eficiente, ético, y legal en
conformidad con nuestra mision. El uso de las redes de LPS es un privilegio, no un derecho, que podra ser
revocado en cualquier momento debido a conducta no adecuada. Los usuarios asumen la responsabilidad de
entender la politica y directrices como condicién del uso de las redes de LPS. Los miembros del personal son
responsables de ensefar y usar las redes de LPS de forma responsable. El uso de las redes de LPS que sea
incompatible con esta politica puede resultar en la pérdida del acceso asi como en otras medidas disciplinarias o
legales.

2. Cada estudiante debe haber completado el Acuerdo del Estudiante de Permiso para Internet en el archivo,
declarando si él/ella cumplira o no cumplira con la Politica de Uso Aceptable y las normas referentes a los
recursos tecnologicos de Leadership. Las firmas de los estudiantes y padres/tutores indican un acuerdo para
cumplir con los estandares de Leadership y honran el acuerdo que han firmado.

3. El Acceso a Internet entrafia responsabilidad y es sélo para fines educativos y para el negocio de la escuela.
Los estudiantes son responsables individualmente de su conducta cuando usan los recursos tecnoldgicos de
Leadership. Las normas y politicas generales de Leadership son de aplicacién. Los estudiantes no pueden
participar en conducta no adecuada cuando usan los recursos de Leadership. Los ejemplos de conducta no
apropiada incluyen:

e Usar los recursos tecnoldgicos sin el debido permiso o derechos de acceso

e Danar, degradar o dar mal uso a cualquier recurso tecnoldgico intencionalmente

e Usar recursos tecnoldgicos para acosar, insultar o atacar a otras personas

e Compartir o copiar el trabajo de otra persona sin su consentimiento

e Alterar o usar la cuenta, contrasefia, carpetas, archivos, etc. de otro usuario sin el permiso expreso del
otro usuario

e Copiar material de Internet o de los sistemas de computadoras de Leadership y representarlo como su
propio trabajo o el de otra persona, o violar las leyes de derechos de autor

e Usar los recursos de tecnologia para crear, encontrar, compartir o descargar lenguaje ofensivo y
obsceno y/o imagenes o pornografia infantil o cualquier otra representacioén visual que sea perjudicial
para menores
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Acceder o participar en un chat en tiempo real (por €j., salas de chat, mensajeria instantanea) sin el
consentimiento expreso del personal de Leadership

Divulgar la direccion postal de usted o de otra persona, su niumero de teléfono u otra informacion
personal

Proporcionar informacion de la tarjeta de crédito u otra informacion financiera, o conducir transacciones
financieras por Internet (excepto por los miembros del personal en conformidad con el negocio de la
escuela)

Participar a sabiendas en cualquier modo de transmision de virus de computadora o difundir otros
programas de computadora dafiinos.

Modificar o alterar los sistemas de computadoras de Leadership (por ej. descargar o instalar software en
el sistema de computadoras o la colocacion de hardware de periféricos, tal como unidades de disco,
impresoras, etc.) sin permiso

“Hackear,” es decir, obtener o intentar obtener acceso no autorizado a sistemas de computadoras,
visualizacion no autorizada, copiado, descargas, bloqueos o alterar de algun modo los sistemas de
computadoras de Leadership. La persona a cuyo nombre se expide una cuenta, es responsable en todo
momento de su uso apropiado. Las contrasefias no deben ser compartidas nunca con otra persona y se
deben cambiar con regularidad

Usar las redes de LPS con fines econdmicos personales o de una manera, por lo demas, incompatible
con nuestra pedagogia, mision y objetivos

Usar las redes de LPS para actividades politicas

Las siguientes actividades, en particular, no estan permitidas:

Usar recursos de redes para cometer plagio
Uso, copiado o reenvio de material con derechos de autor sin tener autorizacion
Instalacion, uso, almacenamiento o distribuciéon de software con derechos de autor sin tener autorizacion

Usar los recursos tecnoldgicos de las redes de LPS para ningun fin ilicito

4. Leadership se reserva el derecho a acceder al trabajo del estudiante, archivos, carpetas, cuentas,
contrasenas, etc. y otra informacion con base en el servidor, y a modificar y/o borrar aquellos elementos en el
interés de la seguridad, mantenimiento u otros fines legales.

5. Leadership no puede controlar la informacion de Internet, éste y sus empleados no se hacen responsables de
ninguna reclamacion, responsabilidad, demanda, causa de accién, coste, gasto u obligacién de ningun tipo,
conocida o desconocida, que surja de, o esté de alguna forma relacionada con el propio uso de usted, o con el
uso de su hijo de Internet.
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Se espera de los usuarios de Correo electronico de las redes de LPS que observen las reglas bien establecidas
de Netiquette (Normas de Educacion en Internet).

Los siguientes individuos estan autorizados a usar correo electrénico en las redes de LPS:

e Alos empleados de Leadership y a los miembros del consejo escolar se les podra emitir una cuenta
individual de correo electrénico. Todos los empleados de Leadership tienen cuentas de acceso a red
para las redes de LPS.

e Los estudiantes, con consentimiento escrito de sus padres/tutor, tienen la capacidad para comunicarse
en linea con sus cuentas personales de correo electrénico. A todos los estudiantes de Leadership se les
emiten cuentas de acceso a red para las redes de LPS con el propdsito de compartir archivos y para la
colaboracién con estudiantes y profesores.
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Se espera que los miembros del personal ensefien el uso responsable a los estudiantes cuando los estudiantes
accedan a Internet, asi como que proporcionen la orientacién y supervision de los estudiantes al usar Internet en
los siguientes dias:

e Los profesores y otros adultos supervisores debatiran el uso aceptable de las redes de LPS y el Internet
con sus estudiantes, controlaran el uso por parte de ellos, e intervendran si el recurso no esta siendo
usado adecuadamente.

e Los profesores y otros adultos supervisores proporcionaran educacion a menores sobre la conducta
online adecuada, incluida la interaccidn con otros individuos en sitios web de redes sociales y salas de
chat, y sensibilizacion de hostigamientos en el espacio de la red y capacidad de respuesta.

e Las computadoras que permiten el acceso a Internet deben ser colocadas sélo en areas donde haya la
presencia de adultos.

e Se anima a los usuarios de Internet a desarrollar usos que satisfagan sus necesidades de aprendizaje
individual y de ensefianza y a derivar provecho de las muchas funciones utiles de la red.

Es posible que los estudiantes puedan encontrar material en Internet que los padres considerarian objetable.
Aunque los estudiantes pueden ser supervisados cuando utilizan Internet, eso no garantiza que los estudiantes
no vayan a acceder nunca a materiales inadecuados. Las directrices de Leadership para acceder a Internet
prohiben el acceso a material que sea inadecuado en el ambiente escolar. Los estudiantes deberan informar de
inmediato a un profesor o a un miembro del personal sobre el acceso a material inadecuado. Se alienta a los
padres a analizar el uso responsable de Internet con sus hijos y cémo esta responsabilidad incluye el uso de
Internet en la escuela asi como en el hogar.
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Privacidad

Personal y estudiante los usuarios de las redes de LPS deben ser conscientes de que la informacién a la que
se ha accedido, creado, enviado, recibido o almacenado en las redes no es privada. Esté sujeta a revision por los
administradores de los sistemas de redes. Los administradores del sistema pueden investigar denuncias
respecto al correo electrénico que pueda contener material inadecuado o ilicito.

Contenido Web

El contenido del sitio web de Leadership sera consistente con su objetivo de apoyar y mejorar el aprendizaje y la
ensefianza que prepara a los estudiantes para el éxito, mejora el aprendizaje permanente y fomenta el respeto
mutuo.

El personal que publique paginas en las redes de LPS debera utilizar criterios adecuados al seleccionar el
material que enriquece el ambiente de aprendizaje.

Comité de Directrices de | CIPA

Es politica de las Leadership Public Schools cumplir plenamente con la Ley de Proteccion de Menores en
Internet [CIPA, por sus siglas en inglés]. Ademas de la adopcion formal de esta Politica de Uso Aceptable, se
han adoptado las siguientes medidas, o se llevaran a cabo de inmediato, en cada recinto escolar de LPS, para
garantizar el cumplimiento de CIPA:

e Una reunion abierta con la comunidad ha sido o sera celebrada para debatir los beneficios y riesgos de
Internet, y para analizar la Politica de Uso Aceptable y Acuerdo del Estudiante de Permiso para Internet.
Se espera que los estudiantes y su progenitor/tutor cumplan con el Acuerdo asociado para indicar su
entendimiento y aceptacion para cumplir con la AUP, antes de obtener acceso a los recursos
tecnolégicos.

e Los profesores y otros adultos supervisores proporcionaran educacion a los menores sobre la conducta
online apropiada, incluida la interaccion con otros individuos en los sitios de redes sociales y en salas de
chat, y sensibilizacion al hostigamiento en el espacio de la red y capacidad de respuesta.

e Leadership Public Schools utilizaran un enfoque de Cortafuegos para bloquear el acceso a sitios web de
Internet que estén considerados por la administracién de la escuela, de la facultad o de la comunidad
como inapropiados para nifios. Esto implica una tecnologia comercial de Cortafuegos que Bloquea Sitios
Web combinada con la suscripcion de lista de bloqueo que es administrada y actualizada por el equipo
tecnoldgico de la escuela. No obstante, técnicamente no es posible garantizar que todos los sitios
inapropiados de Internet se bloquearan.

e LPS controlara activamente el uso de Internet por parte del estudiante; mediante la combinacion de
supervisién humana y tecnologia (por €j., la revision de los archivos de registro).

e LPS ha adoptado nuevas medidas, tales como la aplicacién de filtrado de spam y software para la
deteccion de intrusiones, a fin de proteger a los usuarios de la red de LPS.



